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APROVA O PLANO DE GESTAO DE RISCOS
DA UFRA.
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O PRESIDENTE do COMITE DE GOVERNANCA, RISCOS E CONTROLES da Universidade
Federal Rural da Amazdnia, ‘no uso das atribuigcdes prev1stas na Portaria/UFRA n° 93, de 15 de

janeiro de 2019, e consxderando

1. Oart. 16 do Decreto '11:"_.9‘203, de 22 de novembro de 201"7;
II. O art. 4° e 8° da Portaria/UFRA n°® 93, de 15 de janeiro de 2019;
III. A Reunifo ordinéria de 10/12/2019.

RESOLUCAO:

Art. 1° - Aprovar o PLANC DE GESTAO DE RISCOS DA UNIVERSIDADE FEDERAL
RURAL DA AMAZONIA, na forma de seu Anexo. ’

Art. 2° - Revogam-se as disposi¢des em contrario.

Art. 3° - Esta Resolug8o entra em vigor na data de sua publicagﬁc; no site da UFRA.

Publique-se. o
Belém, 10 de dezembro de 2019.

Jhnae Gonéalves
Presidente do CGRC/UFRA -
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ANEXO

PLANO DE GESTAO DE RISCOS DA UNIVERSIDADE FEDERAL
RURAL DA AMAZONIA (UFRA)

INTRODUCAO

Este documento ’Ee_m por objetivo apresentar a me}'t_o:‘d'qlogia de gerenciamento de riscos
a ser implementada pela Universidade Federal Rural da Am_azénia {UFRA), detalhando as etapas
que constituem o processo de gestdo de riscos organi'za'éionais, conforme apresentado na
Politica de Gestdo de Riscos da UFRA — PoliticaGR/UFRA, e tem como objetivo definir
orientacdes quanto a abordagem e procedimentos necessdrios para a implanta¢do do
gerenciamento de riscos organizacionais pelas unidades organizacionais da universidade.

Diante disso, este plano de gestdo de riscos organizacionais foi construido tendo como
base referencial o Plano de Desenvolvimento Institucional — PDI da UFRA, o Plano de Gestdo de
Integridade, Riscos e Contfbles, bem como, as diretrizes constantes na Instru¢do Normativa n®
01, de 10 de maio de 2016 (MP/CGUY).

1 FUNDAMENTOS PARA A IMPLEMENTAGAC DA GESTAO DE RISCOS NA UFRA

No final do seculo XX a gestdo de riscos comeg.a a ganhar destaque corporativo e
institucional. A partir :'de 1992, com a publicatdo do guia Internal Control -
integrated framework (COSO-IC ou COSO 1) pelo Committee of Sponsoring Organizations of the
Treadway Commission — COSQ, o conceito de gestdo de risco corporativo tomou forga, através
dessa metodologia de gestdo de riscos, que tem ampla aceitacdo nas instituicdes.

Posteriormente, com a publicacdo de outras metodologlas, como Enterprise Risk
Management - integrated framework COSO - ERM (2004) e a ABNT NBR 1SSO 31000:2009 em
2009, novos avangos passaram a ajudar organizagdes, no sm_zntldo de favorecer uma melhor
orientagdo quanto a melhbf:ia dos seus sistemas de controle interno.

A gestdo de riscos tem se expandido cada vez mais, principaimente na administragdo
publica federal, sendo instituida como principal instrumenio de apoio a governanga. A titulo
disso, a partir de normativos como Instrugdo Normativa Conjunta MP/CGU n2 1/2016, de 10
maio de 2016, o Decreto Federai ng 9.203/2017, de 22 novembro 2017, e a Portaria CGU n®

" Ministério do Pianejamento,"drgamento e Gestao/Controladoria Geral da Unigo



1.089/2018, de 25 abril 2018, as decisdes fundamentadas em uma concep¢do de risco e
integridade tomaram impulso no Poder Executivo.

Diante disso, e de modo a atender as demandas desses normativos, a UFRA publicou a
sua Politica de Gestdo de Riscos {Resolucdo n? 183/CONSUN?, de 11 de setembro de 2017), e
que estabelece principios, diretrizes e responsabilidades a serem seguidas do processo de
gerenciamento de riscos organizacionais. Sendo revisada em 2019, a Politica de Gestdo de
Riscos®, serviu de base para a elaboracdo do Plano de Gestdo de Riscos, e para consolidar o
desenvolvimento de uma cultura organizacional direcionada para a mitigagdo e contingéncia de
riscos organizacionais, principalmente os relacionados as atividades operacionais.

Dessa forma, o desenvolvimento do gerenciamento de riscos organizacionais da UFRA
visa alinhar as principais metodologias disponiveis no mercado e as legislagdes sobre o assunto
e tornar os processos da Universidade mais efetivos.

2 DEFINICOES BASICAS

Para os fins deste Plano, consideram-se alguns conceitos, conforme dispostos na
PoliticaGR/UFRA:

e Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento
dos objetivos. O risco é medido em termos de impacto e de probabilidade de ocorréncia;

o Gestdo de riscos: conjunto de atividades coordenadas para dirigir e controlar a instituigdo
no que se refere ao risco, contribuindo para a reduc¢do da incidéncia de eventos que
impactem negativamente seus objetivos;

e Risco inerente: risco a que a instituicdo estd exposta sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou dos efeitos de seu

impacto;

e Risco residual: risco a que a UFRA estd exposta apds a implementagdo de agdes gerenciais
para a prevencdo e/ou tratamento do risco;

e Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para aumentar o grau de certeza quanto ao alcance dos
objetivos da instituicdo;

e Atividades de controles internos da gestdo: sdo as agles e procedimentos desenhados
para controlar os riscos e atingir os objetivos e metas da institui¢do;

e Apetite a risco: nivel de risco que a instituicdo esta disposta a aceitar.

Deve-se considerar também os Objetivos e Principios da PoliticaGR/UFRA,
apresentados no Quadro 1 e 2.

2 Consetho Universitario - UFRA
3 https://novo.ufra.edu.brfimages/Conselhos_Superiores/CONSUN/2019/CONSUN_241.pdf



Quadro 1: Objetivos

= Assegurar a existéncia de um processo estruturado de gestdo de riscos como forma de
agregar valor a entidade, bem como, contribuir com a sustentabilidade das atividades
organizacionais da UFRA.

n  Contribuir para a melhoria continua dos processos organizacionais no que se refere a
eficiéncia, eficicia e efetividade dos servicos publicos prestados ao cidad3o.

m  Racionalizar e promover a otimizag¢do das despesas orcamentdrias da UFRA.

m  Fortalecer e assegurar a atuacdo da Auditoria Interna como atividade independente de
avaliagdo e assessoramento relacionado a defesa do patriménio publico e ao incremento
da transparéncia da gestdo.

»  Fortalecer e assegurar a atuagdo da Quvidoria como unidade de interacio entre cidad3o e
a UFRA, de tal forma que as manifestagBes decorrentes do exercicio da cidadania sejam
condutores de processos de melhoria continua e aprimoramento dos servicos prestados.

w Fortalecer e assegurar a atuagdo da Comissdo de Etica da UFRA como unidade colegiada
que zela pela aplicacdo e valorizagdo da ética como forma de aprimorar comportamentos,
atitudes e a¢bes de modo a evitar que acontegam erros, falhas ou desperdicios, atuando de
forma preventiva, com vistas a agregar valores éticos, morais e sociais & gestdo publica.

m  Assegurar o alcance dos objetivos organizacionais, reduzindo os riscos a niveis aceitaveis.

Fonte: Art. 22 da PoliticaGR/UFRA — Resolugdo CONSUN n2 241/2019

Quadro 2: Principios

» Alinhamento com a estratégia institucional, visando contribuir efetivamente para o
cumprimento da missdo, o alcance da visdo de futuro e a observincia dos valores
institucionais.

®  Integracdo de tecnologia, processos e pessoas, observando as melhores praticas de
governanga institucional no setor publico, de forma a garantir a qualidade e a
transparéncia das informacg&es geradas no processo de gestdo de riscos.

= Comunicacdo clara e objetiva a todas as partes interessadas dos resultados obtidos em
todas as etapas do processo de gestdo de riscos, como forma de contribuir para o efetivo
entendimento da situacdo atual e da eficicia dos planos de acdo delineados.

Fonte: Art. 32 da PoliticaGR/UFRA — Resolu¢do CONSUN n2 241/2019

3 ESTRUTURA DE GESTAO DE RISCOS DA UFRA

A fim de assegurar que o gerenciamento de riscos organizacionais seja eficaz, é



necessario estabelecer uma Estrutura de Gestdo de Riscos apropriada. Esta estrutura devera ser
capaz de fornecer os fundamentos, metodologias e arranjos organizacionais, a fim de assegurar
o éxito das ac¢Bes planejadas no desenvolvimento do processo de gerenciamento de riscos.

A PoliticaGR/UFRA é parte integrante dessa estrutura, que tem no seu escopo o objetivo
de estabelecer principios, diretrizes e responsabilidades a serem observadas e seguidas no
processo de gestdio de riscos organizacionais no ambito da UFRA.

Nesse contexto, as instdncias de governanga tém um papel fundamental para o
desenvolvimento de cada a¢do do processo de gestdo de riscos organizacionais no ambito da
Universidade. Os responsdveis e suas respectivas competéncias (art. 52 e 62, da
PoliticaGR/UFRA), devem desenvolver as agdes de gerenciamento de riscos de maneira
integrada e organizada em prol de atingir todos os niveis estratégico, tatico e operacional da
Universidade (Quadro 3).

Quadro 3: Responsdveis e competéncias

Responsdvel pela institucionalizagdo das estruturas adequadas de
governanca, gestdo de riscos e controles internos, bem como, pela
| garantia do cumprimento das regulamentagdes, leis, cédigos, normas e
f padrdes inerentes ao tema.

Responsavel por coordenar as a¢Bes estratégicas para implementagdo
da politica de gestdo de riscos nas unidades da Universidade,
/| desenvolver agdes que promovam a avaliagdo da eficacia da politica de
| gestdo de riscos e gerenciar a elaboracdo e o relatério anual de
execucdo do Plano de Gestdo de Riscos, de acordo com as proposi¢gdes
do CGRC,

Responsdvel pela elaboracdo do Plano de Gestdo de Riscos,
metodologia a ser utilizada na conducgdo do processo de gerenciamento
de riscos, indicacdo de ferramentas e tecnologias, sob a coordenagdo
da DCI e supervisdo do CGRC. Seus membros devem atuar como ponto
focal para gestdo de riscos em suas respectivas unidades.

Responsaveis pela implementagdo do Plano de Gestdo de Riscos nas
unidades que atuam, assegurando que o risco seja gerenciado e
monitorado de acordo com esta politica. Serdo, responsaveis, ainda,
pela indica¢do dos niveis de riscos aceitaveis, conforme o apetite ao
risco.

Responsaveis pela identificacdo, anadlise e avaliacdo dos riscos nos
processos das unidades, pela execucdo de acbes de tratamento e
respostas aos riscos encontrados, assim como, execuc¢do das demais
atividades inerentes ao desempenho de suas atribuicBes, sempre em
consondncia com o Plano de Gestdo de Riscos.

*CGRC: Comité de Governanga, Riscos e Controles **DCl: Divis3o de Controles Institucionais ***GTGR: Grupo de Trabalho de
Gestdo de Riscos

Fonte: art. 52 da PolfticaGR/UFRA — Resolugdo CONSUN n2 241/2019 (adaptado)




4 METODOLOGIA DE GESTAO DE RISCOS

A metodologia de gestdo de riscos organizacionais consiste em definir um processo de
forma estruturada e ordenada em etapas, de modo que permita avaliar o contexto
organizacional e identificar, analisar, avaliar, tratar, monitorar e comunicar os riscos
organizacionais da instituicdo.

A UFRA desenvolveu sua metodologia com base em uma estrutura disposta em sete
subprocessos inter-relacionados, considerando os objetivos estratégicos do PDI da
Universidade, da Politica de Gestdo de Riscos - PoliticaGR/UFRA e das especificacbes
estabelecidas na Norma ABNT NBR ISO 31000:2009 e COSO ERM — Gerenciamento de Riscos
Corporativos.

Inicialmente, a aplicagdo desta metodologia serd realizada por meio da Planilha de
Apoio ao Processo de Gerenciamento de riscos organizacionais, que auxiliard no registro das
informacles coletadas nas etapas de identificacdo, avaliagdo e adocfio de respostas aos
eventos de riscos apurados em cada processo analisado. Posteriormente com o
amadurecimento das a¢Bes de gestdo de riscos organizacionais, a UFRA visa utilizar um suporte
tecnoldgico, que tem a finalidade de auxiliar no acompanhamento do plano, principalmente na
etapa de monitoramento de riscos organizacionais e apoio na tomada de decisdes da gestio
superior.

Sendo assim, as etapas basicas do processo de gerenciamento de riscos a ser seguido
pela UFRA sdo apresentadas por meio da Figura 1.

Figura 1: Processo de gerenciamento de riscos seguido pela UFRA

Fonte: Divisdo de Controles Institucionais - DCI/PROPLADI/UFRA

4.1 Estabelecimento do contexto

Apés a definicdo dos processos organizacionais que terdo seus riscos mapeados, o ponto



de partida para a implementacio do processo de gerenciamento de riscos organizacionais é o
estabelecimento do contexto.

Nesta etapa, os processos organizacionais deverdo ser analisados, considerando os
ambientes interno e externo nos quais 0os mesmos estdo inseridos. Para isso, deverdo ser
identificados, pelo menos:

m  Fatores internos e externos do processo, a partir do contexto atual e/ou futuro, bem como
as oportunidades e ameagcas relacionadas. Para isso, uma das ferramentas mais indicadas
para melhor visualizagdo desses fatores é a Analise ou Matriz SWOT;

m  Unidade Académica e/ou de Apoio responsavel pelo processo a ser analisado;

m Descrigdo do Macroprocesso/Processo organizacional que se traduz na sintese do processo,
de tal forma, que seja possivel o entendimento do seu fluxo, a identificacdo das partes
envolvidas e os resultados pretendidos;

m O Objetivo do Processo que é a indicacdo do que se espera alcangar por meio do processo;

»  Sistemas de Tecnologia da Informagdo que servem de apoio para o0s processos
organizacionais;

m O Fluxo (desenho) do Macroprocesso/Processo organizacional que € a representacdo
grafica, a qual possibilita uma melhor visualizacdo da sequéncia dos passos e/ou etapas do
processo;

= Leis e regulamentos relacionados ao macroprocesso/processo.

4.2. ldentificacao e analise dos riscos

De posse do estabelecimento do contexto, chega o momento de se identificar e
registrar quais as fontes de riscos e 0s eventos capazes de afetar o desenvolvimento de uma
atividade, processo, projeto ou programa da UFRA, assim como apontar quais as causas e
consequéncias potenciais que cada evento pode impactar no alcance dos objetivos estratégicos
da Universidade.

Para uma melhor identificagdo dos riscos, faz-se necessdrio consolidar o entendimento
dos componentes do evento de risco, conforme pode-se obter por meio da figura 2
apresentada abaixo:

Figura 2: Elementos do evento de risco

RISCO

Fonte: Cartilha de Gest3o de Riscos - CNJ



Causas: tem origem em acOes e omissdes, de fontes de riscos ou da combinagdo de ambos.
Evento: o evento é o que gera o risco. Eventos de riscos sdo acontecimentos incertos que
podem ou nao ocorrer.

Consequéncia: é o produto de um evento de risco em um objetivo.

Risco: é a possibilidade de ocorrer um evento que venha prejudicar o alcance de um objetivo.

Nesse contexto, no processo de identificacdo dos riscos, a técnica a ser utilizada deve
ser a que mais se adapta a equipe. Dentre as principais técnicas que poderdo ser aplicadas
estdo: brainstorming, fluxogramas, Diagrama de causa e efeito, bow-tie, GUT e outras
disponiveis na literatura.

Assim, apds a consolidacdo do conceito de riscos e a escolha da técnica de identificacdo
dos eventos de riscos, chega o momento de descrever o que segue abaixo:

x O Macroprocesso/Processo organizacional a ser analisado;

= O Evento de risco;

= QOs Tipos de riscos, conforme definido na PoliticaGR/UFRA, tais como:

a)Financeiros/orgamentarios: estdo associados a eventos que podem comprometer a
capacidade da UFRA de contar com os recursos or¢gamentarios e financeiros necessdrios a
realizacdo de suas atividades, ou eventos que possam comprometer a propria execugao
or¢amentaria;

b)Legais: estdo associados ao ndo cumprimento de principios constitucionais, legislagbes
especificas ou regulamentacdes externas aplicdveis ao negécio, bem como de normas e
procedimentos internos da UFRA;

c) Imagem/reputacdo do orgdo: estdo associados a eventos que podem comprometer a
confianca da sociedade (ou de parceiros, clientes ou fornecedores) em relagdo a
capacidade da UFRA em cumprir sua missdo institucional;

d)Operacional: eventos que podem comprometer as atividades da UFRA, normalmente
associados a falhas, deficiéncia ou inadequagdo de processos internos, pessoas,
infraestrutura e sistemas;

e)Ambiental: eventos que podem comprometer a integridade fisica e mental das
pessoas, a preservagdo da fauna e da flora, bem como os bens patrimoniais da UFRA.

s Causas que podem provocar e evento de riscos;

= Consequéncias dos eventos de riscos;

=  Controles que atuam nas possiveis causas dos riscos que visam_ impedir a sua
ocorréncia;

» (Controles de reducdo e melhoria, como por exemplo: tomada de contas especiais,
processo de apuragdo e outros.

Para que esta fase seja realizada de forma mais eficaz e efetiva, recomenda-se as
unidades da UFRA que ainda ndo realizaram o mapeamento dos processos, efetuar a gestdo de
processos de modo obter recursos facilitadores para a implantacdo da gestdo de riscos
organizacionais.



4.3 Avaliacao dos riscos

A partir da compila¢do dos riscos, causas e consequéncias identificadas na fase anterior
parte-se para avaliagdo dos riscos organizacionais. Nesta fase, é necessario analisar os riscos
sem levar em conta os controles jd existentes. Deve-se, entdo, determinar se o nivel do risco é
aceitavel ou se algum tratamento é exigido, ou seja, se 0 grau de risco estd adequado com o
apetite ao risco definido inicialmente pela instituicdo. Dessa forma, a partir da avaliagdo de
riscos serdo efetuadas as tomadas de decisGes sobre quais riscos serdo tratados, bem como
terdo prioridade no tratamento.

Assim, esta etapa consiste na realizagdo dos calculos que definirdo os niveis de riscos,
considerando os critérios de:

¢ Probabilidade (ocorréncia} que visa avaliar o grau de chance que uma ameaga tende a se
concretizar e venha a causar prejuizos a instituicdo; e o

¢ Impacto (consequéncia) que visa avaliar a materializagdo do risco para o alcance dos
objetivos organizacionais.

Os Quadros 4 e 5 apresentam as escalas de Probabilidade e Impacto, respectivamente,
de ocorréncia de determinado evento de risco.

.| Improvadvel. Em situagBes excepcionais, o evento poderd até
| ocorrer, mas nada nas circunstancias indica essa possibilidade
Rara. De forma inesperada ou casual, o evento poderd ocorrer, 9

| pois as circunstancias pouco indicam essa possibilidade.
Possivel. De alguma forma, o evento poderd ocorrer, pois as

circunstancias indicam moderadamente essa possibilidade. >
Provavel. De forma até esperada, o evento podera ocorrer, g
pois as circunstancias, indicam fortemente essa possibilidade.

Praticamente certa. De forma inequivoca, o evento ocorrerd, 10

as circunstancias, indicam claramente essa possibilidade.
Fonte: Referencial bésico de GESTAQ DE RISCOS, (TCU/2018), adaptado

Quadro 5: Escala de Impacto/Consequéncia

v
it

{estratégicos, operacionais,

de informagdo/comunicacio/divulgacio ou de 1
conformidade).

Pequeno impacto nos objetivos (idem). 2
Moderado impacto nos objetivos (idem), porém recuperével. 5

Significativo impacto nos objetivos (idem), de dificil
reversio.
Catastréfico impacto nos objetivos (idem), de forma
irreversivel.

Fonte: Referencial bdsico de GESTAO DE RISCOS, (TCU/2018), adaptado
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Assim, para o célculo do peso de um risco considera-se os fatores Probabilidade (P) e
Impacto (1), sendo que o produto entre esses fatores definird o Nivel de Risco, conforme o
estabelecido na Matriz de Riscos.

Figura 3: Célculo de nivel de risco (P x I}

Fonte: Divisdo de Controles Institucionais - DCI/PROPLADI/UFRA

A avaliagdo de riscos é atividade continua enquanto os riscos forem monitorados,
considerando as suas caracteristicas inerente e residual. Entdo, para analisar e avaliar um
processo de trabalho na UFRA serdo consideradas as escalas de Probabilidade e Impacto
contidas na Matriz de Riscos conforme representada no Quadro 6:

- Quadro 6: Matriz de Riscos adotada na UFRA

Nivel de Risco (P x I}: Baixo €& (0-9,99) - Médio® (10-39,99) - Alto ¢ {40-79,99) - Muito Alto & (80-100)

Fonte: Divisdo de Controles Institucionais - DCI/PROPLADI/UFRA

Os niveis de risco Baixo e Médio fazem parte do Apetite a Risco que a UFRA estd
disposta a aceitar na implementac¢do deste Plano. Assim, o Comité de Riscos, Governanca e
Controles (CGRC/UFRA) recomenda, como diretriz, a priorizagdo e tratamento dos riscos para
os niveis de riscos Alto e Muito Alto, assegurando que todos os riscos cujos niveis estejam fora
da faixa de apetite a risco estabelecido pela UFRA sejam tratados e monitorados, passando por
mecanismos de controle, em prol de reduzir a probabilidade e/ou o impacto da sua ocorréncia.
Devera ser justificada, pelos gestores, a auséncia de tratamento para os riscos classificados em
Muito Alto e Alto.

Apds a classificagdo dos riscos e a construgdo da matriz de riscos, serd o momento de
avaliar até que ponto os controles existentes que reduzem o risco inerente (Rl) utilizados pela
instituicdo estdo sendo eficazes, no sentido de favorecer o alcance dos objetivos
organizacionais, resultando assim o risco residual.

Para definir o risco residual, o controle existente serd avaliado com base no Quadro 7,



que preconiza quanto maior o nivel de eficacia dos mecanismos de controle (C) elencados para
o evento de risco, menor sera o risco residual {(RR), demonstrado através do célculo:

Quadro 7: Niveis de Avalia¢do de Controles Internos Existentes

e b

Controles Inexistentes, mal desenhados ou mal
| implementados, isto é, ndo funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados
caso a caso, a responsabilidade é individual, havendo 0,8
- | elevado grau de confianga no conhecimento das pessoas.
. | Controles implementados reduzem alguns aspectos do
| risco, mas n@o contemplam todos os aspectos relevantes
| do risco devido a deficiéncias no desenho ou nas
g ferramentas utilizadas.

Controles implementados e sustentados por ferramentas
adequadas e, embora passiveis de aperfeicoamento, 0,4
reduzem o risco satisfatoriamente.

Controles implementados podem ser considerados a
“melhor pratica”, reduzindo todos os aspectos relevantes 0,2
. dorisco.
Fonte: Referencial bésico de GESTAQO DE RISCOS, (TCU/2018), adaptado

0,6

4.4 Tratamento dos riscos

Nesta etapa sdo estabelecidas quatro estratégias de mecanismos de tratamento para os
riscos existentes, ou seja, acBes de controle a serem aplicados aos riscos organizacionais
priorizados na etapa anterior, visando reduzir até a tolerancia adequada ou eliminar os riscos
para que ndo comprometa os objetivos institucionais da UFRA. Essas op¢des de tratamento sdo:

¢ Mitigar/Reduzir: um risco normalmente é mitigado, ou seja, reduzido, quando é
classificado como “Alto” ou “Muito Alto”. A implementacdo de controles, neste caso,
apresenta um custo/beneficio adequado. Na UFRA, mitigar o risco significa implementar
controles que possam diminuir as causas ou as consequéncias dos riscos, identificadas na
etapa de |dentificagdo e Analise de Riscos;

+ Compartilhar/Transferir a outros: um risco normalmente é compartilhado ou transferido

quando é classificado como “Alto” ou “Muito Alto”, mas a implementacio de controles n3o
apresenta custo/beneficio adequado. Na UFRA, pode-se compartilhar uma parte do risco
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por meio de terceirizacao, por exemplo;

¢ Evitar: um risco normalmente é evitado quando é classificado como “Alto” ou “Muito Alto”,
podendo chegar ao nivel extremo, sendo que a implementacio de controles apresenta um
custo muito elevado, inviabilizando sua mitigagdo, ou ndo hd entidades dispostas a
compartilhar esse risco com a Universidade. Na UFRA, evitar o risco significa encerrar a
atividade/processo organizacional. Nesse caso, deverd ser avaliado de maneira isolada e a
opgao deve ser aprovada pelo CGRC/UFRA;

z

+ Aceitar/Conviver: um risco normalmente é aceito quando seu nivel estd nas faixas de
apetite a risco. Nessa situagdo, nenhum novo controle precisa ser implementado para
mitigar o risco, somente deve haver monitoramento por parte da gestdo.

Em se tratando das acBes que devem ser adotadas em relagdo ao risco e suas excegoes,
as diretrizes de priorizacdo dos riscos a serem tratados, conforme determinagdo do CGRC/UFRA,
devem obedecer a tolerancia conforme as seguintes situagdes:

1.Ocorréncia de Nivel de Risco Muito Alto: Nivel de risco muito além do apetite a risco, de
imediato mitigar até o risco residual se adequar ao nivel médio no minimo;

2. Ocorréncia de Nivel Risco Alto: Nivel de risco além do apetite a risco, deve-se mitigar até o
risco residual se adeguar ao nivel médio no minimo;

3.0corréncia de Nivel Risco Médio: Nivel de risco dentro do apetite a risco, mas caso ©
impacto do risco for alto, devem ser estabelecidas atividades de controle mitigadoras;

4, Ocorréncia de Nivel Risco Baixo: Nivel de risco dentro do apetite a risco, mas caso o impacto
do risco for alto, devem ser estabelecidas atividades de controle mitigadoras, se ndo,
somente monitorar pelo gestor de risco conforme previsto.

Apds os resultados das etapas anteriores do processo de gerenciamento de riscos
{entendimento do contexto, identificacdo e andlise dos riscos, avaliagdo dos riscos, priorizagdo
dos riscos organizacionais e definicdo de respostas aos riscos) devem ser avaliados e aprovados
pelo dirigente méaximo da unidade organizacional (gestor de riscos), ou seja, a validacdo das
etapas do processo de riscos organizacionais da UFRA. Posteriormente deve ser encaminhado a
Divisdo de Controles Institucionais os resultados obtidos, bem como, as iniciativas previstas no
Plano de Tratamento.

Vale ressaltar que, na implementacdo do Plano de Tratamento, considera-se a
participacdo da unidade organizacional responsavel pelo processo organizacional e das
unidades corresponsdveis em cada iniciativa, caso houver.

Antes da elaborac3o do Plano de Acdo para Tratamento dos Riscos, faz-se importante
uma analise quanto a necessidade ou ndo de melhorar ou eliminar os controles utilizados.
Desse modo, apsds essa avaliagdo, e se ainda persistir a necessidade de reducdo de riscos,
podem ser propostos novos controles considerando os critérios de eficiéncia e eficacia no
momento da implementacao.

Nesta fase, para auxiliar na elaboragdo do plano de agdo sugere-se utilizar a ferramenta
5W2H que visa facilitar a execucdo das agdes do plano, além de trazer objetividade e foco para
alcancar o resultado efetivo no tratamento dos riscos organizacionais. Assim, as agdes dessa
metodologia se apresentam da seguinte maneira:

11



O que sera feito? (What) - objetivo, meta

Por que sera feito? (Why) - motivo, beneficio

Quem fara? (Who) - responsavel, equipe

Quanto custara? (How much) - custo ou quantidade
Como sera feito? (How) - atividade, processo
Quando sera feito? (When) - data, cronograma
Onde sera feito? (Where) - local, departamento

AN AN N

4.5 Monitoramento e analise critica

O monitoramento e analise critica é um processo continuo que compreende verificar,
supervisionar e analisar criticamente o contexto, com o objetivo de apontar mudancas no nivel
de desempenho planejado.

Permite a avaliagdo e revisdo continua dos riscos identificados, assim como a tomada de
decisdo mais estruturada. Dessa forma, os gestores de riscos devem monitorar periodicamente
0s riscos inerentes aos seus processos e reavalid-los apontando os aspectos positivos e
negativos, tendo em vista a ado¢do de medidas que possibilitem a corre¢do dos desvios em
uma nova etapa do gerenciamento de riscos organizacionais, além subsidios para elaboragdo
dos relatérios pontuando recorréncia dos riscos e eficicia dos controles adotados.

O monitoramento efetuado pelos gestores riscos da UFRA se dard anualmente para
tratar os niveis de riscos existentes. Como resultado da revisdo anual do processo de gestdo de
riscos organizacionais, serd avaliada a inser¢do de novos eventos de riscos e/ou novos controles
para os riscos ja identificados.

Assim, para subsidiar essa etapa do gerenciamento de riscos organizacionais, devem ser
utilizadas as ferramentas descritas abaixo:

® Revisdo da Politica de Gestdo de Riscos e Plano de Gest3o de Riscos da UFRA;

= Revisdo do Apetite a Risco;

= Reavaliagdo de Riscos;

= Estabelecimento de Indicadores de Medi¢io de Desempenho de Gestdo de Riscos;
®= Auditorias apoiadas em Riscos; e

= Qutras, quando couber.

Os gestores de riscos subsidiados pelos proprietdrios de riscos das unidades
organizacionais da UFRA devem avaliar a execugdo do plano de a¢io e elaborar um relatério
anual, sendo posteriormente encaminhado para a Divisio de Controles Institucionais -
DCI/PROPLADI para subsidiar na concepcdo do relatério anual de execucdo do Plano de Gestdo
de Riscos a ser apresentado ao CGRC/UFRA.

Neste relatério anual, devem conter todas as informacBes relacionadas ao
gerenciamento de riscos nas unidades organizacionais da UFRA, sendo que os indicadores a
serem elaborados pela unidade conforme Guia Pratico de Gerencimaneto de Riscos da UFRA, é
de grande relevancia para se verificar os resultados da implementacdo do Plano e tratamento
dos riscos nestas unidades
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4.6 Comunicacao e consulta

A comunicacdo e a consulta sdo etapas de grande importancia para o gerenciamento de
riscos organizacionais em qualquer instituigdo, principalmente porque permite o fluxo das
informac¢Bes a todas as partes interessadas. Desse modo, a comunicacdo deve ser considerada
como um processo multidirecional, incorporada na rotina de trabalho dos servidores e para que
a tomada de decisdo possa ser realizada com base em informac¢des adequadas sobre o nivel de
riscos e a necessidade de tratamento.

A comunicagdo deve ser realizada por todos os gestores dos riscos das unidades
organizacionais da UFRA, principalmente considerando o advento de novos eventos de riscos
gue possam impactar no alcance dos objetivos estratégicos da Universidade. Essas unidades
deverdo encaminhar a DCl seus planos e relatérios de gest3o de riscos organizacionais conforme
estabelecido, sendo posteriormente reportado ao CGRC, e publicados website da PROPLADI
para consulta e pesquisa.

Assim, a comunicagdo deve ser bem utilizada no gerenciamento de riscos
organizacionais, tendo em vista minimizar a chance da alta administra¢do tomar ciéncia dos
riscos somente apds a ocorréncia do problema.

Na Matriz de Responsabilidade RACI, disposta no Quadro 8, esta comunicacdo é
demonstrada de maneira eficaz, onde ficam definidas as partes interessadas e suas atribuicdes
e responsabilidades no processo de gerenciamento de riscos na UFRA, como:

¢ Responsdvel (R) - quem faz a execugdo, desenvolvimento e conclusio da atividade;
¢ Autoridade {A) - quem aprova a atividade;

+ Consultado (C) - quem pode agregar valor ou melhorar o desenvolvimento da atividade; e

+ Informado (1) - quem deve ser notificado de resultados ou a¢des tomadas, mas nido precisa
se envolver na decisdo.

processo de gerenciamento de riscos na UFRA
R T e G

Evlaborar o} F;Iané de Gestdo de Riscos da UF.RA | C R - ! !

Selecionar Processo Organizacional | C ] A/C R

Realizar o Entendimento do Contexto ] C i A R

Realizar a Identificagdo e Anélise dos Riscos ] C | A R

Realizar a Avaliagdo dos Riscos | C o A R

Realizar a Priotizacdo dos Riscos ] C I A R

Realizar a Definicdo de Respostas aos Riscos [ C i A R

Validar os Riscos Levantados | C | A C/t
implementar o Plano de Tratamento | C ! A R

Monitorar . /R C I A R R
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Realizar Avaliagdo Estratégica A R C/R R C

Fonte: Divisdo de Controles Institucionais - DCI/PROPLADI/UFRA

5 CONSIDERACOES FINAIS

Para uma melhor implementacdo do presente plano, recomenda-se o uso da Planitha de
Apoio de Gerenciamento de Riscos que integram este documento, tendo em vista favorecer o
processo de gerenciamento de risco, de modo que o mesmo possa ocorrer de forma gradual.
Sendo assim, a estruturacdo das a¢des e dos prazos para a implementagdo da gestdo de riscos
organizacionais na UFRA estara contida no Guia Pratico de Gerenciamento de Riscos da UFRA.

Para a primeira fase de implanta¢do do gerenciamento de risco fica estabelecida como
tolerancia a risco os niveis BAIXO E MEDIOQ, utilizado por 02 (dois) anos, sendo necessério
posterior andlise e revisdo do processo de gestdo de riscos organizacionais para que seja
avaliada a permanéncia do apetite a risco estabelecido.

A execucdo do processo terd inicio a partir da publicagdo deste documento. Em adicdo,
deve-se atentar para o fato de que este plano ndo é um produto acabado, devendo ser
considerado como um artefato que visa fortalecer a politica interna de gestdo de riscos
organizacionais na UFRA e que estd em processo de construgdo.
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